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Аннотация. Предложена модель, построенная на основе 

марковских цепей и учитывающая вероятностно-временной 

механизм изменения состояния процесса функционирования 

систем обработки сетевого контента в динамике. Эта модель 

призвана математически описывать процесс смены 

состояний показателей (признаков) вредоносной 

информации, которая должна быть обнаружена в рамках 

функционирования систем такого класса. Разработана 

методика многокритериальной динамической оценки 

эффективности систем обработки сетевого контента. 

Методика основана на анализе текущих отклонений 

значений показателей вредоносной информации от 

требований к ним, учитывает и устраняет неопределенность 

смыслового наполнения информационных объектов. 

Методика позволяет также учитывать переходные процессы 

при введении управлений структурой, параметрами и 

режимами работы таких систем в различных условиях.  
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I. ВВЕДЕНИЕ 

Одной из основных проблем построения 
интеллектуальных систем обработки сетевого контента 
(СОСК) является анализ эффективности их 
функционирования. Результаты такого анализа позволяют 
оперативно вводить адекватные управляющие 
воздействия, направленные на поиск, обнаружение и 
противодействие вредоносной информации (ВИ). За эти 
функции в СОСК отвечают механизмы интеллектуального 
анализа смыслового наполнения информационных 
объектов. Оценивание эффективности функционирования 
сложных систем, в том числе и систем обработки сетевого 

контента (СОСК), требует большого числа знаний об этих 
системах и процессах, реализуемых ими. Эти знания могут 
быть выражены количественно, но могут быть 
экспериментальными и экспертными.  

При этом существует объективная неопределенность, 
связанная с исходными данными, необходимыми как для 
интеллектуального анализа смыслового наполнения 
информационных объектов, так и для анализа 
эффективности СОСК в целом. Особенно это актуально 
при современных угрозах безопасности и алгоритмах 
агрессивного внедрения ВИ, когда возможны сложные 
многошаговые атаки и «внедрения» ВИ со стороны 
различных категорий нарушителей [1, 2]. Для 
моделирования сложных систем, таких как СОСК, и 
обработки неопределенных знаний в последнее время 
широко используются вероятностно-временные модели 
смены состояний показателей ВИ совместно с 
алгоритмами устранения неопределенности знаний 
(данных) об этих состояниях. Решение подобных задач в 
комплексе  целесообразно и актуально. Это позволяет: 
использовать данные методы в комплексе для описания 
элементов задач моделирования СОСК (в интересах 
оценки ее эффективности) и оценивания показателей ВИ; 
формализовать и устранить неопределенность смыслового 
наполнения информационных объектов с помощью 
алгоритмов дополнительной идентификации показателей 
ВИ; автоматически накапливать знания о свойствах СОСК 
и принимать оптимальные решения по обнаружению ВИ, 
опираясь на накопленные знания и полученные результаты 
анализа эффективности систем такого класса.  

II. РЕЛЕВАНТНЫЕ РАБОТЫ 

Разработке математических моделей и методик оценки 
эффективности сложных управляемых технических систем 
посвящено много работ. Существует ряд частных методик Это исследование было поддержано грантом РНФ (проект № 18-11-

00302) в СПИИРАН.  
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оценки эффективности функционирования 
информационных систем, систем защиты, хранения и 
аналитической обработки информации [3–14]. Вместе с 
тем, дальнейшее использование частных методик оценки 
эффективности для сравнительного анализа 
существующих СОСК и выработки перспективных 
направлений их развития становится затруднительным в 
силу ряда причин. Во-первых, существующие частные 
модели и методики не учитывают специфические свойства 
и современные технологии работы интеллектуальных 
СОСК, не учитывают особенности показателей ВИ,  
которые необходимо анализировать [3–5]. Во-вторых, учет 
переходных процессов, присущих различным состояниям 
параметров ВИ и многокритериальный характер 
требований, предъявляемых к анализу смыслового 
наполнения информационных объектов, приводят к 
постановке не только векторной, но и многокритериальной 
задачи анализа эффективности функционирования 
интеллектуальных СОСК [6–8]. В-третьих, существующие 
методики оценки эффективности информационных систем, 
систем защиты, хранения и аналитической обработки 
информации, рассчитаны на анализ в условиях локальной 
стационарности, в статике [9–11]. Помимо этого, решение 
проблемы анализа эффективности систем аналитической 
обработки информации для обнаружения ВИ до недавнего 
времени базировалось на многомерной совместной 
плотности распределения вероятностей (ПРВ) значений 
показателей ВИ, определяемой на основе сбора и 
обработки большого объема статистических данных [12–
14]. Все это делает актуальной задачу развития 
существующих методик и поиск новых математических 
методов анализа эффективности СОСК в рамках 
вероятностного подхода. Необходима методика, 
позволяющая сократить размерность задачи 
многокритериального динамического анализа 
эффективности функционирования СОСК.  

III. ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

С целью развития существующих методик на случай 
динамического анализа эффективности функционирования 
современных СОСК, предложен переход от стационарных 
вероятностных моделей показателей ВИ, подлежащих 
контролю в рамках таких систем, к вероятностно-
временным моделям показателей ВИ (ПВИ) на основе 
математического аппарата управляемых цепей Маркова, 
представляемых в форме разностных стохастических 
уравнений. Вероятностно-временные модели ПВИ, 
обнаруживаемых СОСК, аналитические модели процесса 
функционирования СОСК и ее элементов (например, 
подсистем анализа смыслового наполнения 
информационных объектов) на основе математического 
аппарата управляемых цепей Маркова в форме разностных 
стохастических уравнений, позволяют, в отличие от 
существующих, учесть динамику вероятностно-
временного механизма изменения состояния СОСК и 
коррелированность оценок на соседних τ – тактах (шагах) 
функционирования данной системы в условиях различного 
вида воздействий. При этом вероятностно-временная 
модель отдельно взятого ПВИ, обнаруживаемого СОСК 

(имеющего смысл отклонения v


  какого-либо ПВИ от 
требуемых значений в процессе функционирования 

системы) на основе математического аппарата 
управляемых цепей Маркова, представляемых в форме 
разностных стохастических уравнений, имеет вид: 
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где выражение (1) – уравнение состояния процесса v


 на 
(τ+1)-ом такте (в нашем случае это состояние отклонения 

некоторого параметра ВИ), в котором: 1)(Cт   – 

транспонированная матрица-строка возможных значений 

отклонений параметра ВИ; )1(  


 – вспомогательный 

вектор индикаторов состояния параметра ВИ в виде 
отклонений. Выражение (2) – уравнение состояния 
вспомогательного вектора индикаторов, в котором: 

),1,(т u  – транспонированная матрица вероятностей 

перехода процесса, обуславливающего смену состояний 

ПВИ, контролируемых (обнаруживаемых) СОСК; )(


 – 

вектор значений индикаторов состояния на предыдущем 

такте (шаге); )(


 – вектор компенсационных добавок, 

элементы которого предназначены для компенсации 
нецелочисленной части уравнения (2) и получены в 
результате коррекции исходного шума возбуждения – 
белого гауссовского шума (БГШ). В выражении (3), 

описывающем вектор компенсационных добавок, )(т   – 

транспонированная диагональная блочная матрица 
компенсационных добавок, являющаяся ступенчатым 
мартингалом, элементы которого предназначены для 
компенсации нецелочисленной части в уравнении (2); 

1)(  


 – вектор значений модифицированного 

возбуждающего шума, определяющий значения 


 на 
(τ+1)-ом такте. Использование аппарата управляемых 
цепей Маркова в форме разностных стохастических 
уравнений  позволяет построить аналитические модели 
процессов функционирования сложной информационной 
системы (в нашем случае СОСК). Эти модели учитывают 
динамический и вероятностный характер, 
нестационарность как самих процессов функционирования 
систем такого класса [15, 16], так и процессов управления 
ими, процессов обнаружения ВИ путем интеллектуального 
анализа смыслового наполнения информационных 
объектов. Кроме того, применение положений теории 
переменных состояния позволяет выразить в форме 
разностных стохастических уравнений на основе 
динамических моделей ПВИ как частные процессы, так и 
подсистемы, их реализующие. Именно поэтому 
обобщенный показатель эффективности  может включать 
эффективность процессов обнаружения ВИ и управления, 
а также эффективность процессов функционирования 
отдельных элементов СОСК – подсистемы анализа 
смыслового наполнения информационных объектов 
(ПАСН) и подсистемы управления (ПСУ) СОСК. Это, в 
конечном итоге, позволяет получать значения текущих 
частных показателей эффективности функционирования 
(ЧПЭФ) и текущего обобщенного показателя 
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эффективности функционирования (ОПЭФ) СОСК в виде 
совместной вероятности выполнения требований, 
предъявляемых пользователем к качеству 
функционирования систем такого класса на (τ+1)-ом такте: 
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где )1(оВИвып P , )1(ПАСНвып P , )1(увып P  – условные 

вероятности выполнения требований к качеству процесса 
обнаружения ВИ (ПВИ), ПАСН и процесса управления на 
(τ+1)-ом такте (шаге) функционирования СОСК, 
определяемые при условии выполнения требований к 

текущим показателям качества ПСУ СОСК; )1(ПСУвып P  

– безусловная вероятность выполнения требований к 
качеству ПСУ СОСК на (τ+1)-ом такте (шаге) 
функционирования СОСК. Условные и безусловная 
вероятности выполнения требований в выражении (5) 

содержат соотношения истинных S


 и требуемых 
тр

S


значений элементов вектора ПВИ (процесса 

обнаружения ВИ) )( 1оВИ S


, вектора показателей качества 

процесса управления )( 1у S


, ПАСН )( 1ПАСН S


 и ПСУ 

)( 1ПСУ S


 соответственно. При этом частные показатели 

эффективности имеют тот же смысл, что и в работах [15, 17, 
18], но развиты на случай динамического анализа 
эффективности функционирования СОСК с точки зрения 
обнаружения вредоносной информации. 

IV. МЕТОДОЛОГИЧЕСКАЯ ЧАСТЬ (МЕТОДИКА) 

Сформулируем и рассмотрим сущность этапов 
методики оценки эффективности систем обработки 
сетевого контента для обнаружения вредоносной 
информации с учетом устранения неопределенности 
смыслового наполнения информационных объектов. 
Отличительной особенностью предложенной методики, 
помимо сокращения размерности задачи анализа, является 
получение вероятностных ЧПЭФ. Это реализуется путем 
интегрирования текущих одномерных плотностей 
распределения вероятностей (ПРВ), формируемых на 
основе оценочных значений числовых характеристик 
показателей качества обнаружения ВИ (ПВИ), управления 
и показателей качества подсистем СОСК. Текущее 
оценивание конкретного частного показателя качества 
СОСК предполагается осуществлять с использованием 
алгоритмов оптимальной нелинейной фильтрации 
наблюдаемых компонент этого показателя качества. Затем, 
оценочные значения конкретного частного показателя 

качества используются для формирования текущей ПРВ 
значений этого показателя с последующим 
интегрированием полученной ПРВ по его пороговым 
значениям. Далее происходит свертка полученных ЧПЭФ в 
пошаговые значения ОПЭФ в соответствии с выражением 
(5). Таким образом, методика оценки эффективности 
систем обработки сетевого контента для обнаружения 
вредоносной информации с учетом устранения 
неопределенности смыслового наполнения 
информационных объектов включает несколько этапов:  

1. Сбор (моделирование) статистических данных о 
системе показателей ВИ и показателях качества СОСК в 
целом за период наблюдения (такт функционирования)  
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где 1)( jS


 – вектор показателей качества j-го процесса 

СОСК (или подсистемы его обеспечивающей, например 
ПАСН или ПСУ) на (τ+1)-ом такте (шаге) 

функционирования; )1(  is  – отклонения i-го 

компонента вектора показателей ВИ или иных показателей 
качества СОСК от требуемых значений на этом же такте; 

1)( 
jS

Y 


 – вектор наблюдений за 1)( jS


, содержащий 

наблюдения за отклонениями отдельных i-ых показателей 

ВИ и иных показателей качества СОСК; )1H(   – 

матрица наблюдений за состоянием 1)( jS


; )1(ω 


 – 

вектор шумов наблюдения за процессом смены состояний 

1)( jS


. 

2. Оптимальная (по минимуму среднего квадратичного 
отклонения) фильтрация значений показателей 
наблюдаемого процесса смены состояний показателей ВИ 

и других показателей 1)( jS


: 

;)}1(,...),1(,...1),({ т
1   Ni ŝŝŝ  

,1,D1)};()/1(M{1)(1 N,iyŝŝ
iŝi      (7) 

где 1)(1  ŝ  – оценочное значение отклонения i-го 

показателя ВИ или иного показателя качества СОСК на 
(τ+1)-ом такте (шаге) ее функционирования. Это значение 
определяется как условное по наблюдениям оценочное 
значение моментов – математического ожидания (М) и 
дисперсии (D) процесса смены состояния i-го показателя 
ВИ на данном такте. 

3. Формирование оценочного значения j-го текущего 

частного показателя качества СОСК 1)( jS
̂

на основе 

оценочных значений его компонент: 

)}.1(,...),1(,...1),({1)( 1   Nij ŝŝŝfS
̂

  (8) 

4. Идентификация параметров условной по 

наблюдениям ПРВ 1))(( jSŴ


 значений частных 
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показателей качества СОСК с использованием оценок его 
моментов  

;D1)};()/1(M{   
iŝi yŝ  

5. Определение оценочных значений j-го ЧПЭФ на 
(τ+1)-ом такте (шаге) функционирования СОСК: 

;1()]1)[(1(

тр

0

тр
jj

S

jjj SdSŴSSP

j 


))()(вып       (9) 

6. Определение оценочного значения ОПЭФ на (τ+1)-
ом такте (шаге) функционирования СОСК в соответствии с 
выражением (5) 

}.)1(,... ,)1(,...

...,)1(,)1({)1( 21









Jj P̂P̂

P̂P̂fP̂

выпвып

выпвыптрвып
    (10) 

Переход от стационарных аналитических моделей 
показателей качества СОСК к марковским моделям 
позволил исследовать переходные процессы изменения 
качества функционирования подсистем анализа 
смыслового наполнения информационных объектов и 
СОСК в целом. Предложенная рекуррентная форма записи 
ЧПЭФ и ОПЭФ СОСК позволяет получать их оценку в 
реальном масштабе времени. Это позволяет существенно 
снижать длительность цикла управления системами такого 
класса [15–18]. 

V. ВЫВОДЫ 

Представленный подход может быть использован для 
решения задач прямой динамической оценки 
эффективности функционирования подсистем анализа 
смыслового наполнения информационных объектов и 
СОСК в целом, для обоснования оперативно-технических 
требований к ним, оптимизации их структуры и 
алгоритмов функционирования в интересах обнаружения 
ВИ. Таким образом, в статье предложена математическая 
модель процесса смены состояний показателей качества 
СОСК на основе марковских цепей. Модель служит 
основой методики оценки эффективности СОСК для 
обнаружения ВИ с учетом устранения неопределенности 
смыслового наполнения информационных объектов и 
учитывает вероятностно-временной механизм изменения 
состояния процесса функционирования систем такого 
класса в динамике. Описана методика 
многокритериального (векторного) динамического 
оценивания эффективности таких ситем, основанная на 
анализе текущих отклонений значений показателей 
качества СОСК от требований к ним. Методика учитывает 
переходные процессы при введении управлений 
структурой и параметрами СОСК, структурой и 
средствами механизмов обнаружения ВИ, методами, 
параметрами и режимами их работы в условиях 
различного вида воздействий. Перспективными 
направлениями дальнейшего развития методологии оценки 
эффективности являются задачи разработки методов 
оптимального управления эффективностью систем такого 
класса. Предложенная методика, в силу своей 
«открытости» для различных показателей качества СОСК, 

может быть положена в основу векторного динамического 
анализа эффективности любых других сложных систем. 
Методика оценивания эффективности СОСК может быть 
реализована в интересах оперативных структур 
управления политикой борьбы с нежелательной, 
сомнительной и вредоносной информацией. Может быть 
полезна техническим и проектным органам, отвечающим 
за разработку СОСК – с целью анализа вклада в 
эффективность их функционирования новых технических 
принципов построения алгоритмов, средств и комплексов 
обнаружения и противодействия ВИ, а также может найти 
свое применение при разработке плана инвестиций в 
промышленно-экономической области, отвечающей за 
реализацию систем контроля сетевого контента.  
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