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Аннотация. В ряде областей знаний, которые тесно 

связаны с поведением человека, возникает задача оценки 

связанного с ним риска, причем доступные данные чаще 

всего неполны и неточны. В качестве характеристики, 

отражающей паттерн эпизодического поведения индивида, 

в работе рассмотрено среднее число эпизодов за 

промежуток времени. Для гамма-пуассоновской модели 

поведения представлены подходы для моделирования 

кумулятивной средней функции числа эпизодов, в том 

числе с учетом наблюдаемых и ненаблюдаемых 

характеристик индивида. Работа предложенного подхода к 

оценке риска представлена на данных о публикации 

постов в онлайн медиа.   

Ключевые слова: социоинженерные атаки; 
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I. ВВЕДЕНИЕ 

Деятельность человека в современных 
социокиберфизических системах рассматривается как 
источник риска и включается в систему анализа рисков 
организации [10]. Согласно [13], значительная доля 
несчастных случаев в химической промышленности, 
морских и авиаперевозках происходит от ошибок 
персонала. В социоориентированных областях знаний, 
таких как здравоохранение, также отмечается рост, 
связанных с ошибками сотрудников [4]. 

Человеческий фактор играет одну из главных ролей 
также в реализации угроз информационной 
безопасности предприятия [6, 16]. При этом отдельной 
задачей является оценка защищенности пользователей 
информационной системы от социоинженерных 
атакующих действий, направленных на 
несанкционированный доступ к критичной 
информации [16, 25].  

Информация о поведении пользователя 
информационной системы складывается из нескольких 
источников: самоотчеты о поведении, получаемые в 
рамках специализированных интервью и опросов; 
экспертные мнения; а также цифровой портрет 
пользователя. Отмечается, что цифровые следы 

пользователя, в том числе частота постинга в онлайн 
медиа [5], отражают психологические особенности его 
личности [8, 16], и потому тесно связаны с риском 
успешной реализации социоинженерной атаки [18]. 

Кроме того, существует непосредственно 
рискованное поведение, связанное с 
кибербезопасностью, как, например, передача паролей 
третьим лицам или переход по ссылке из письма с 
незнакомого адреса. Для получения данных о подобном 
рискованном поведении используются интервью и 
самоотчеты пользователей информационной системы. 
Например, в работах [7, 9] были предложены различные 
шкалы для оценки осведомленности об 
информационной безопасности. В основе опросных 
инструментариев лежат утверждения о различных типах 
рискованного (с точки зрения кибербезопасности) 
поведения, для которых пользователю предлагается 
оценить степень согласия (от полностью согласен до 
полностью не согласен). Работа [1] посвящена 
безопасности использования онлайн медиа, 
исследование опирается, в том числе, на вопросы о 
частоте смены пароля профиля и частоте обновления 
информации. В работе [14] используются также вопросы 
о частоте обновления настроек безопасности профиля 
онлайн медиа. 

Однако такая частотная информация, полученная в 
результате интервью, часто подвержена влиянию 
когнитивных искажений. Обращение к наиболее 
запомнившимся эпизодам рискованного поведения 
помогает снизить эту неопределенность. В работе [20] 
был предложен метод оценки частоты поведения по 
датам нескольких последних последовательных 
эпизодов для поведения, связанного с риском передачи 
ВИЧ. Вопросы о последних эпизодах поведения с одной 
стороны позволяют обратиться к наиболее 
запомнившейся информации, и с другой 
затруднительны для ответов в контексте социальной 
ожидаемости [24]. Однако такая неполная информация 
не может напрямую использоваться для определения 
числовых характеристик по таким неполным 
необходимо привлечение математических моделей. 
Классической базой для них служат точечные 
случайные процессы, широко используемые в 
приложениях [2]. В простейшем случае используется 
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процесс Пуассона [21, 19], если же такая модель не 
может описать имеющуюся в выборке дисперсию, то 
интенсивность процесса может полагаться случайной, 
варьирующейся между индивидами. В этом случае 
говорят о гамма-пуассоновской модель поведения [20, 
17]. 

Математический аппарат для обработки неполной 
информации о нескольких последовательных эпизодах 
поведения развивался в ряде работ [20, 24, 21, 17, 23, 
11]. В работе [22] была предложена формализация 
гамма-пуассоновской модели поведения, позволяющая 
использовать методы анализа времени жизни при 
оценке характеристик поведения, в частности, 
регрессию Кокса для определения функции 
интенсивности случайного процесса. Функция 
интенсивности случайного процесса полностью 
определяет его характеристики, однако в том случае, 
если данных немного, требуются более робастные 
методы. 

Целью работы является формализация задачи оценки 
кумулятивной средней функции числа эпизодов 
некоторого рискованного поведения, а также 
регрессионной модели для определения степени 
влияния внешних факторов на постинг в онлайн медиа. 
Использование средней функции вместо функции 
интенсивности в качестве зависимой переменной 
позволяет отказаться от ряда предположений модели и 
получать робастные оценки [2, 3]. Предлагаемые модели 
в области анализа данных об эпизодах поведения из 
интервью и опросов, являются новыми. 

II. СРЕДНЯЯ ФУНКЦИЯ ЧИСЛА ЭПИЗОДОВ: 

ФОРМАЛИЗАЦИЯ ЗАДАЧИ 

Основной моделью процесса реализации эпизодов 
поведения на временной оси выступает точечный 

случайный процесс. Рассмотрим выборку n  индивидов, 

каждый индивид i  предоставляет информацию о in  

эпизодах некоторого поведения за промежуток времени 

1 2[ , ]i i , например, о постах в онлайн медиа или о 
разглашении пароля третьим лицам, которые 

происходят в моменты времени 1, ,
ii int t . Обозначим 

( )iN t  – число эпизодов, реализованных индивидом i  к 

моменту времени t . Точечный случайный процесс 

характеризуется средним значением числа эпизодов 

( ) ( ( ))i it E N t  и их дисперсией i . 

Для поведения человека естественно выполнены 
следующие предпосылки: все эпизоды происходят в 
непрерывном времени, за конечное время может 
произойти конечное число эпизодов, два эпизода не 
могут произойти одновременно. Таким образом, базовой 
моделью для реализации эпизодов отдельного индивида 
может считаться пуассоновский процесс (возможно, 
неоднородный). 

Если почти для всех индивидов известны данные 
лишь об одном–двух эпизодах поведения, то полная 
вероятностная спецификация модели посредством 
функции интенсивности случайного процесса может 
оказаться недостаточно точной [2, 3]. В этом случае для 
получения более робастных оценок оправдан переход к 
заданию кумулятивной средней функции случайного 
процесса. Такая функция отражает зависимость 

среднего числа эпизодов поведения, реализованных в 
популяции, от времени. Вид такой функции (а именно 
выпукла она или вогнута) указывает на тенденции в 
поведении для рассматриваемой выборки. 

A. Выборочная оценка кумулятивной средней 

функции Нельсона–Аалена 

Кумулятивная средняя функция может быть 
построена непараметрическим способом. Если процессы 

повторяющихся событий для всех индивидов ( )N ti  в 

выборке независимы и имеют одинаковую среднюю 

функцию ( )t , то кумулятивная средняя функция 

( ) ( )0 
t

M t m s ds  может быть оценена (оценка 

максимума правдоподобия) как  
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где в каждый момент s  наблюдается j  индивидов, и 

произошло ( )dN sj  событий. Такая оценка 

кумулятивной средней функции является несмещенной 

и состоятельной оценкой истинного значения ( )M t  в 

том случае, если моменты остановки наблюдений не 
зависят от самих процессов реализации эпизодов [3]. 

B. Регрессионная модель для учета внешних 

факторов 

Чтобы учесть влияние на среднюю функцию числа 
эпизодов различных индивидуальных факторов, как 
наблюдаемых (пол, возраст и т. д.), так и 
ненаблюдаемых, как индивидуальная склонность к 
поведению, обуславливающая различия в интенсивности 
поведения от пользователя к пользователю в гамма-
пуассоновской модели поведения [22], используется 
регрессионная модель. Пусть на поведение каждого 
индивида i  оказывают влияние вектор внешних 

наблюдаемых факторов ( )ix t  и некоторая 

ненаблюдаемая склонность к поведению  

ui , которая моделируется гамма-распределенной 

случайной величиной. Пусть также для всех индивидов в 

выборке все ui  независимы и одинаково распределены 

со средним 1. Рассмотрим функцию интенсивности 
случайного процесса в виде [2] 

0( | ) ( )exp( ),( ) i

T

i ixt u u t t       (1) 

где   есть вектор коэффициентов регрессии, а 0 ( )t  — 

базовая функция интенсивности. Такая функция 
полностью определяет процесс реализации эпизодов на 

временной оси. Учитывая, что iu  имеет среднее 

значение 1, средняя функция имеет вид: 

 0
0

( )( ) exp( ) ( ). 
t

T

it x d uu    
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Таким образом, используя подгонку регрессии (1), 
можно также строить оценки кумулятивной средней 
функции. 

III. ОЦЕНКА СРЕДНЕГО ЧИСЛА ЭПИЗОДОВ ПОСТИНГА  

В ОНЛАЙН МЕДИА 

Для демонстрации работы предложенного подхода 
обратимся к данным о постинге в онлайн социальной 
сети. Частота публикации постов является одним из 
цифровых следов пользователя информационной 
системы. 

Были собраны данные о постах 1000 пользователей 
онлайн медиа «ВКонтакте» за один календарный год с 
момента последнего посещения интернет-ресурса, 
имеющих активные профили. В качестве момента 
окончания исследования (момента цензурирования) 
использовалась дата последнего посещения своей 

страницы. Таким образом, в качестве 2i  выбирался 

момент последнего посещения ресурса, а в качестве 

момента 1 2 365.25i i  . Дальнейшая подгонка 

кумулятивной средней функции осуществлялась с 
помощью пакета reda статистической среды обработки 
данных R [15]. 

На рис. 1 представлена выборочная оценка Нельсона–
Аалена кумулятивной средней функции эпизодов 
постинга в выборке. Выпуклый характер функции 
свидетельствует о том, что кумулятивное среднее выше 
ближе к концу периода, то есть в выборке участвовало 
некоторое число наблюдений, опубликовавших пост 
незадолго до момента последнего посещения. 

 

Рис. 1. Выборочная кумулятивная функция эпизодов постинга в 
выборке 

При подгонке регрессионной модели (1), были 
получены значения коэффициентов регрессии, 
представленные в таблице.  

Фактор Коэфф. 

регрессии 

Стандартное 

отклонение 

p-значение 

Возраст 0.017 0.004 <0.01 

Пол 

(мужской) 
-0.439 0.128 <0.01 

Число друзей 

(логарифм+1) 
0.151 0.037 <0.01 

Отметим, что переменная «количество друзей» была 
преобразована. Оценка параметра ненаблюдаемой 
переменной 0.674 (стандартное отклонение 0.042). 

Чтобы проиллюстрировать влияние рассматриваемых 
факторов на кумулятивную среднюю функцию, была 
сделана выборка из ещѐ 1000 пользователей онлайн 
медиа. Для нового тестового набора данных было 
сравнено кумулятивное число эпизодов постинга по 
полу, указанному в профиле онлайн медиа. Согласно 
отрицательному коэффициенту при соответствующей 
переменной в регрессионной модели, если указан 
мужской пол, то кумулятивное число эпизодов меньше. 
На рис. 2 представлены кумулятивные средние значения 
эпизодов для двух значений пола. 

 

Рис. 2. Сравнение кумулятивных средних функций числа эпизодов 
для мужского и женского пола 

IV. ЗАКЛЮЧЕНИЕ 

В ряде случаев оправданным как с точки зрения 
доступного набора данных, так и с точки зрения 
интерпретации результатов является обращение к 
кумулятивной средней функции, отражающей общее 
количество эпизодов, которые произошли в выборке за 
определенный период времени. С математической точки 
зрения для моделирования такой ситуации используется 
методы анализа времени жизни: оценка Нельсона–
Аалена и регрессия типа Кокса [2]. 

В работе представлена формализация задачи оценки 
кумулятивного числа эпизодов в рамках анализа 
эпизодического, связанного с риском поведения 
индивида. Отметим, что кумулятивное число эпизодов 
поведения в популяции в ряде моделей связано 
напрямую с риском, как, например, в области 
эпидемиологии при распространении ВИЧ-
инфекции [24]. В других областях эти величины связаны 
опосредованно, например, частота передачи пароля 
третьи лицам влечет повышенный риск успешной 
реализации социоинженерной атаки [16]. 

Для данных о постинге в онлайн медиа представлены 
как выборочная оценка кумулятивной средней функции 
числа эпизодов за один год, так и регрессионная модель, 
учитывающая наблюдаемые (пол, возраст, число друзей) 
и ненаблюдаемые (индивидуальная склонность к 
поведению) характеристики поведения. Предложенные 
методы являются новыми в области анализа данных о 
поведении человека. 
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