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Аннотация. Гамма-пуассоновская модель поведения 

возникает в контексте анализа паттернов эпизодического 

поведения индивидов для построения оценок сводных 

характеристик по данным о времени реализации эпизодов 

поведения. Подобные задачи возникают, в частности, при 

анализе поведения, ассоциированного с риском. Однако 

если данные собираются в рамках самоотчета, то они 

могут являться неточными в силу искажения 

припоминания или же выраженными на естественном 

языке. В работе представлены способы учета 

возникающей неопределенности в различных моделях 

оценивания искомых характеристик: регрессии и 

гибридной байесовской сети доверия. Проведены 

вычислительные эксперименты, проанализирована 

устойчивость существующих моделей.  
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I. ВВЕДЕНИЕ  

Современные требования к анализу рисков 
организаций предполагают всесторонний учет и 
мониторинг разнообразных аспектов деятельности, в том 
числе и человеческих факторов, которые в ряде областей 
являются ключевыми [1]. Например, именно в 
результате действий человека происходит все большее 
число утечек данных в области кибербезопасности [2]. 
При этом уязвимости персонала активно используются 
злоумышленниками при реализации социоинженерных 
атак [3, 4]. 

Профиль уязвимостей пользователя опирается на 
разнородные данные о человеке, его психологические 
особенности [5] и склонность к рискообразующему 
поведению [6]. Последняя характеристика неявно 
отражена в паттерне реализации эпизодов на временной 
оси. Однако человек и его поведение представляют 
сложный для наблюдения объект, и потому зачастую при 
оценке риска приходится обращаться к информации, 
получаемой в результате самоотчетов (в том числе и об 
эпизодах поведения), которая является неполной и 
неточной. Использование подобной информации в 
системах управления риском опирается на 
математические модели [7]. 

Таким образом, возникает задача оценки 
кумулятивной характеристики эпизодического 
поведения индивида, которая отражает временной ряд 
эпизодов рискообразующего поведения с учетом 
возможных внешних факторов, по неполным и неточным 
данным об эпизодах поведения. В целом, можно 
говорить о моделировании целого паттерна 
эпизодического поведения, включающего несколько 
взаимосвязанных объектов, которые могут наблюдаться 
с некоторой неточностью. Существуют два подхода: 
классический, в основе которого лежит регрессия Кокса 
[8, 9], и байесовский, который опирается на 
вероятностные графические модели с непрерывными 
переменными в узлах [6]. 

II. ОБЗОР ЛИТЕРАТУРЫ 

Подходы к учету эпистемической неточности данных 
в моделях линейной регрессии включают в себя как 
применения мягких вычислений, таких как теория 
нечетких множеств [10] и теория неопределенности [11], 
так и классические способы моделирования 
неопределенности: интервалы [12]. Однако применение 
подобных методов ограничено для особых типов 
регрессий, как модель Кокса, которая служит для 
анализа процессов повторяющихся событий. 

Байесовские сети доверия (БСД) заточены под 
моделирование неопределенности различных типов. 
Некоторые формализации моделей БСД (в том числе с 
непрерывными переменными в узлах) допускают 
пропагацию интервальных свидетельств [13, 14]. Этот 
подход является классическим в задаче моделирования 
эпистемической неопределенности [16]. Кроме того, был 
разработан формализм нечетких байесовских сетей 
доверия [15].  

Целью работы является определение устойчивости 
имеющихся подходов к оценке интенсивности поведения 
по неполным данным к ошибкам и неточностям данных 
об эпизодах поведения индивидов. Теоретическая 
значимость исследования заключается в подходе к 
сравнению двух методов оценивания искомой 
характеристики. Практическая значимость работы 
заключается в установлении границ применимости этих 
методов в приложениях. Новизна исследования состоит 
в сравнительном анализе преимуществ и недостатков 
двух подходов в условиях неопределенности.  

Работа выполнена в рамках проекта по государственному заданию 
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III. МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ 

A. Гамма-пуассоновская модель поведения и подходы к 

построению оценок интенсивности поведения 

Итак, в качестве основного объекта, отражающего 
поведение индивида, рассматривается 
последовательность эпизодов на временной оси. Пусть 
наблюдаются n индивидов, каждый предоставляет 
информацию о 𝑑𝑖 эпизодах поведения, произошедших в 
определенный промежуток времени. При этом число 𝑑𝑖 
часто невелико в силу искажения припоминания. 
Математической моделью для процесса повторяющихся 
событий является точечный случайный процесс N(t), 
который характеризуется функцией интенсивности λ(t) 
[17]. Отметим, что гамма-пуассоновская модель 
предполагает гетерогенность популяции, т. е. что 
интенсивность поведения варьируется между 
пользователями. 

Классическим подходом к оценке функции 
интенсивности такого процесса является регрессия 
Кокса. Чтобы учесть гетерогенность популяции, 
рассматривается регрессионная модель с со случайным 
параметром frailty в виде [17]: 

𝜆(𝑡)  =  𝑧 𝜆0(𝑡) 𝑒𝑥𝑝 (𝛽𝑥), 

где x представляет матрицу неслучайных ковариант или 
факторов, которые оказывают влияние на процесс 
поведения, β – вектор коэффициентов регрессии, 𝜆0(𝑡) 
есть базовая функция интенсивности и z – случайная 
переменная, отражающая гетерогенность выборки, т. е. 
не учтенные в матрице X индивидуальные различия в 
интенсивности поведения. Подгонка такой 
регрессионной модели осуществляется с помощью 
модели пропорциональных рисков Кокса, в которую 
добавлен случайный фактор, frailty [17].  

Модель байесовской сети доверия, отражающая 
особенности гамма-пуассоновской модели поведения, 
представлена в [7], и формализована с использованием 
копулы-лозы для включения непрерывных переменных в 
работе [6]. Подход к обработке неопределенности 
данных об интервалах на основе латентных переменных 
в классической модели БСД для гамма-пуассоновской 
модели представлен в [18]. Краеугольным камнем 
моделей, основанных на классических БСД, является 
дискретизация по своей сути непрерывных 
переменных – длин интервалов между эпизодами 
поведения. Чтобы обойти это ограничение, возможно 
использование гибридных байесовских сетей доверия [6]. 
Существуют различные подходы к учету непрерывных 
переменных в рамках формализма БСД. В работе 
использован подход на основе базисных функций, 
который позволяет приближать распределения 
непрерывных переменных с помощью набора усеченных 
экспонент или полиномов [19], что допускает 
проведение байесовского вывода.  

БСД предназначены для анализа неопределенности, и 
наиболее частым способом учета неточности измерений 
является включение в модель латентных переменных, 
которые отражают истинное значение. 

B. Алгоритм имитационного моделирования 

Исследование опирается на имитационное 
моделирование. Алгоритм состоит из следующих шагов. 

1. Создание выборки 1000 наблюдений для 
5 возможных параметров гамма-распределения 
вероятности: (0.1, 1); (0.3,1); (1, 1). Выбор таких 
значений параметров обусловлен, с одной стороны, 
интерпретируемостью среднего значения частоты 
поведения (один эпизод в семь дней, один эпизод в три 
дня, один эпизод в два дня, один эпизод в день и два 
эпизода в день соответственно), а с другой стороны 
простотой вычислительных операций. 

2. Для каждого значения интенсивности сгенерировать 
выборку из трех экспоненциально распределенных 
значений, соответствующих длинам интервалов между 
эпизодами поведения. Взять подвыборку значений, 
отвечающих длинам интервалов менее 365 дней. 

3. Для каждого значения интенсивности на основе 
значений длин интервалов, полученных на шаге 2, 
создать зашумленные значения длин интервалов с 
ошибкой. В рамках работы моделью такой невязки 
выступает равномерное распределение на отрезке от -0.2 
длины интервала до 0.2 длины интервала между 
последовательными эпизодами поведения. 

4. При помощи специализированных пакетов 
вычислить оценку параметра frailty и соответствующий 
доверительный интервал (ДИ) в модели регрессии Кокса 
для исходных и зашумленных данных. 

5. При помощи специализированных пакетов оценить 
параметры гибридной байесовскую сеть доверия. 

6. Создать на основе исходной выборки 100 
подвыборок меньшего объема (100 наблюдений), 
каждую из которых использовать для проведения 
байесовского вывода для получения оценки 
интенсивности поведения по данным о трех последних 
эпизодах поведения. 

7. Построить эмпирические доверительные интервалы 
для интенсивности поведения на основе исходных и 
зашумленных данных, полученных на шаге 6. 

IV. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Для достижения цели исследования было проведено 
имитационное моделирование процесса эпизодического 
поведения индивида согласно разработанному 
алгоритму. Статистическое моделирование проводилось 
в среде обработки данных R, пакет emfrail [20] (подгонка 
регрессии Кокса) и пакет MoTBFs [19] (байесовский 
вывод для гибридных байесовских сетей доверия). 

В табл. I представлены оценки, полученные при 
помощи классического подхода регрессии Кокса со 
случайным фактором (frailty).  

ТАБЛИЦА I.  ОЦЕНКИ ИСХОДНОГО ПАРАМЕТРА ИНТЕНСИВНОСТИ 

ПОВЕДЕНИЯ ПО ИСХОДНЫМ И ЗАШУМЛЕННЫМ ДАННЫМ С 

ИСПОЛЬЗОВАНИЕМ ПОДХОДА РЕГРЕССИИ КОКСА 

Исходное значение 

параметра 

Оценка параметра, 

метод регрессии и 

95% ДИ для 

исходных данных 

Оценка параметра и 

95% ДИ для 

зашумленных данных 

0.3 
1.144 

(0.946; 1.409) 

1.126 

(0.933, 1.385) 

0.1 
0.257  

(0.231; 0.288) 

0.257 

(0.231,0.288) 

 
В табл. II представлены значения параметров гамма-

распределения, полученные с помощью гибридной 
байесовской сети доверия для исходных и для 
зашумленных данных. 
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ТАБЛИЦА II.  ОЦЕНКИ ИСХОДНОГО ПАРАМЕТРА ИНТЕНСИВНОСТИ 

ПОВЕДЕНИЯ ПО ИСХОДНЫМ И ЗАШУМЛЕННЫМ ДАННЫМ С 

ИСПОЛЬЗОВАНИЕМ ПОДХОДА ГИБРИДНОЙ БАЙЕСОВСКОЙ СЕТИ 

ДОВЕРИЯ 

Исходное 

значение 

параметра  

Среднее значение 

оценки параметра 

и 95% ДИ для 

исходных данных 

Среднее значение 

оценки параметра и 

95% ДИ для 

зашумленных 

данных 

1 
0.752 

(0.426, 1.076) 
0.742 

(0.464,1.125) 

0.3 
0.260 

(0.131, 0.424) 

0.248 

(0.123, 0.388) 

0.1 
0.509 

(0.176, 0.893) 
0.486 

(0.100, 1.01) 
 

V. ОБСУЖДЕНИЕ 

Результаты вычислительных экспериментов 
показывают, что оценка искомого параметра гамма–
распределения вероятности при помощи модели 
регрессии превышает исходное значение, однако 
небольшая ошибка при измерении длины интервала 
между эпизодами поведения (в пределах +- 0.2 от 
истинной длины интервала) не приводит к значимому 
изменению получаемой оценки, особенно для малых 
значений исходной интенсивности поведения. 

Оценивание искомого параметра гамма–
распределения интенсивности поведения также 
возможно по слегка зашумленным данным, 
доверительные интервалы значительно перекрываются. 
Интересно отметить работу этого метода для низких 
значений параметра интенсивности: хотя среднее 
значение оценок достаточно велико, практически в пять 
раз выше исходного значения параметра, нижняя 
граница доверительного интервала близка к нему. 

Среди ограничений исследования можно упомянуть 
небольшое число рассматриваемых моделей случайного 
шума и моделей эпизодического поведения, отраженных 
в значениях гамма-распределения интенсивности. Кроме 
того, поставленная задача рассмотрена с вероятностной 
точки зрения, тогда как подход на основе нечеткой 
логики является многообещающим при обработке 
данных с высокой степенью неопределенности и 
лингвистических переменных.   

Предполагается, что дальнейшая работа будет 
направлена на преодоление этих ограничений, 
планируется рассмотреть различные модели 
зашумленности исходных данных и определить степень 
устойчивости подходов к оцениванию характеристик 
процесса поведения на основе сверхкороткого ряда 
наблюдений. В качестве ошибки можно рассмотреть и 
другие распределения: треугольное и нормальное. 
Планируется также исследование нечеткостной 
структуры модели эпизодического поведения индивидов. 

VI. ЗАКЛЮЧЕНИЕ 

Работа посвящена исследованию устойчивости 
существующих моделей оценивания характеристик 
поведения по ограниченным данным об эпизодах к 
умеренным ошибкам измерения длин интервалов между 
последовательными эпизодами. Такая ситуация часто 
возникает при работе с данными, полученными в 
результате самоотчетов респондентов. В работе 
представлен не только обзор существующих подходов к 
учету подобной неопределенности, но и проведены 
численные эксперименты, в ходе которых установлено, 

что точность регрессионных моделей для оценки 
частоты поведения невысока, в то время как подход на 
основе гибридные байесовских сетей доверия позволяет 
получать более точные оценки, особенно для высоких 
значений параметра интенсивности поведения. 
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