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Аннотация. В работе рассмотрена проблема 

обеспечения устойчивости функционирования облачных 

платформ в условиях информационно-технических 

воздействий. Предложено использовать принципы 

кибериммунитета, позволяющие наделить 

информационно-вычислительные системы способностью 

обнаруживать как известные, так и ранее неизвестные 

вредоносные воздействия, противодействовать им и 

осуществлять самовосстановление в реальном времени по 

аналогии с иммунной системой живого организма. 

Определены показатель, метрика и мера устойчивости 

функционирования облачных платформ. Предложена 

модель облачной платформы с кибериммунитетом, 

позволяющая обеспечить требуемую устойчивость ее 

функционирования, на примере облачной платформы 

Российской Федерации «ГосТех». 
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I. ВВЕДЕНИЕ 

Современные информационно-вычислительные 
системы развиваются стремительными темпами, все 
чаще применяются облачные, туманные и пограничные 
вычисления, внедряются технологии интернета вещей и 
иные технологии SmartGrid [1]. Растет и сложность 
программно-аппаратного обеспечения. Так, например, 
программное обеспечение (ПО), функционирующее на 
базе облачных платформ, часто обладает сложной, 
многоуровневой, распределенный архитектурой (2/3/N-
Tier), что может затруднять обеспечение 
информационной безопасности облачных платформ [2, 
3]. 

Усложнение ПО повышает риски возникновения 
программных ошибок, приводящих к уязвимостям. 
Общее количество уязвимостей, выявленных в 
различном ПО за 2023 год, превысило 29 тысяч, что на 
16% больше показателя за 2022 год [4]. Также 
наблюдается постоянный рост количества и сложности 
кибератак. По данным [5] общемировое количество 
кибератак с применением вредоносного ПО за 2023 год 
увеличилось на 11% и превысило 6 миллиардов. 
Современные компьютерные атаки все чаще носят 
организованный и целенаправленный характер 
(Advanced Persistent Threats, APT) [6, 7]. Наиболее 
опасными являются атаки, связанные с эксплуатацией 
ранее неизвестных уязвимостей «нулевого дня» (0-day), 
поскольку они не могут быть своевременно обнаружены 
и предотвращены классическими средствами защиты [8, 

9]. Среди векторов атаки одним из распространенных 
является проникновение в облачные среды [10]. 

Современные информационные технологии 
внедряются на различных объектах информатизации. 
Так, например, в Российской Федерации ведутся работы 
по созданию облачной платформы «ГосТех» [11]. 
Очевидно, что к таким платформам предъявляются 
повышенные требования в части устойчивости их 
функционирования. С другой стороны, использование 
заимствованного аппаратного и программного 
обеспечения, потенциально содержащего уязвимости и 
недекларированные возможности, в условиях 
разнородных информационно-технических воздействий 
(ИТВ) создает угрозу устойчивости функционирования 
облачных платформ, а применяемые классические 
методы и средства защиты не способны в полной мере 
предотвратить катастрофические последствия в случае 
реализации таких угроз [12]. Данное противоречие 
характеризует проблемную ситуацию, разрешение 
которой является актуальной научной задачей. 

Целью исследования является обеспечение 
устойчивости функционирования облачных платформ в 
условиях ИТВ на примере облачной платформы 
Российской Федерации «ГосТех». 

II. АНАЛИЗ ИСТОЧНИКОВ 

Проблеме обеспечения устойчивости 
функционирования различных информационно-
вычислительных систем посвящено множество научных 
работ. Например, в работе [13] исследуется повышение 
устойчивости функционирования автоматизированных 
систем за счет совершенствования системы обнаружения 
ИТВ. В работе [14] исследуются ИТВ в 
автоматизированных системах специального назначения. 
В работе [15] устойчивость систем предлагается 
обеспечивать за счет синтеза упреждающего поведения 
систем кибербезопасности. Общим недостатком таких 
подходов является невозможность противодействия 
новым, ранее неизвестным кибератакам и 
восстановления штатного функционирования. 

Принципиально иной подход на основе 
биологической метафоры кибериммунитета предлагается 
в работах зарубежных [16-19] и отечественных [20-24] 
ученых. Применение аналогии иммунной системы 
живого организма позволяет выявлять как известные, так 
и ранее неизвестные информационно-технические 
воздействия. Однако, большинство работ также 
посвящено решению задачи обнаружения воздействий, 
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оставляя за рамками вопросы восстановления штатного 
функционирования информационно-вычислительных 
систем. 

Таким образом, проблема обеспечения устойчивости 
функционирования облачных платформ на основе 
кибериммунитета с учетом самовосстановления ранее не 
рассматривалась. 

III. ПОСТАНОВКА ЗАДАЧИ ИССЛЕДОВАНИЯ 

Определим модель облачной платформы как 
вычислительную модель машины Тьюринга (МТ) T : 

 0, , , , , FT Q q q    , (1) 

где Q  – конечное множество состояний;   – конечное 

множество символов ленты, включая пробел B ;     

– множество входных символов;   – функция 

переходов; 0q  – начальное состояние; Fq  – конечное 

состояние. 

Язык входных данных МТ (1) определим как: 

    * *

0| , , ,0 , ,T FL w w q q i    , 

где запись  , ,q i  обозначает конфигурацию МТ. 

Вычислительный процесс (ВП), порождаемый 
запуском МТ с определенными входными данными, 
определим как: 

 , , ,P X S A Y , (2) 

где X  – множество входных данных; S  – множество 

абстрактных семантических состояний; A  – множество 
переходов между семантическими состояниями; Y  – 
множество выходных данных. 

Запуск МТ с заданными входными данными 
порождает ВП (2). Отображение B  запуска МТ 
обозначим как: 

: вхB T L P  , 

где T  – множество МТ; вхL  – язык входных данных. 

Задачей исследования является разработка модели 
облачной платформы с кибериммунитетом для 
обеспечения устойчивости функционирования облачных 
платформ в условиях ИТВ. Математически задачу 
можно сформулировать как поиск системы 
  обеспечения устойчивого функционирования 
облачных платформ в условиях ИТВ: 

, , , , ,C D R K I J  , 

где C  – оператор трансляции исходных программ в 

программы с кибериммунитетом; D  – оператор 
обнаружения нарушений семантики вычислений; R  – 
оператор синтеза микропрограмм восстановления; K  – 
оператор восстановления штатного функционирования; 
I  – оператор проверки входных данных; J  – оператор 

формирования приобретаемого кибериммунитета. 

Частные задачи исследования: 

 формализация понятий кибериммунитета; 

 разработка математической модели облачной 
платформы с кибериммунитетом; 

 определение показателя, метрики и меры 
устойчивости функционирования облачных 
платформ с кибериммунитетом; 

 оценка устойчивости функционирования 
облачных платформ с кибериммунитетом в 
условиях ИТВ. 

Гипотеза исследования: учет свойства 
самовосстановления позволяет обеспечить требуемую 
устойчивость функционирования облачных платформ с 
кибериммунитетом в условиях ИТВ. 

IV. МОДЕЛИРОВАНИЕ ОБЛАЧНОЙ ПЛАТФОРМЫ С 

КИБЕРИММУНИТЕТОМ В УСЛОВИЯХ ИТВ 

A. Формализация понятий кибериммунитета 

Определение 1. Будем считать, что программа, 

реализуемая МТ 2T  семантически эквивалентна 

программе, реализуемой МТ 1T , тогда и только тогда, 

когда: 

       ; ,вх выхx L g x f x g x f x L    , 

где вхL  и выхL  языки входных и выходных данных, а f  

и g  – функции, реализуемые МТ 1T  и 2T  

соответственно. 

В иных случаях будем считать, что программа, 

реализуемая МТ 2T , содержит ошибки семантики. 

Приведем без доказательства теорему и следствие из нее. 

Теорема 1. Пусть 1T  – спецификация МТ, а 2T  – ее 

реализация, вхL  – язык входных данных, принимаемых 

1T  и 2T . Если программа, реализуемая МТ 2T  содержит 

семантическую ошибку, то ,вх вх вх вхL L L L      , где 

    *| ,вхL w w f w g w    , а 

    *| ,вхL w w f w g w    . 

Следствие 1.1. Если программа 2T  содержит 

семантическую ошибку, то существует грамматика вхG
, 

порождающая язык входных данных вхL . 

Значит с точки зрения атакующего необходимо и 

достаточно найти некоторое слово языка вхL  и передать 

его в качестве входных данных программе, 
принимающей этот язык и содержащей семантическую 
ошибку. Это действие будет являться информационно-
техническим воздействием, направленным на снижение 
устойчивости облачной платформы. 

Тогда под кибериммунитетом будем понимать все 
необходимые и достаточные меры для обеспечения 
требуемой устойчивости. 

B. Модель облачной платформы с кибериммунитетом 

в условиях ИТВ 

Введем ряд взаимосвязанных отображений, 
необходимых для построения модели. 
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 :C T T  – отображение трансляции с 

кибериммунитетом, сопоставляющее каждой МТ 
соответствующую ей МТ с кибериммунитетом; 

 :T M   – отображение из множества МТ T  в 

множество семантических моделей M ; 

 : вхB T L P   – отображение запуска 

вычислительного процесса P  путем передачи МТ 
слова из языка входных данных; 

  : 0,1D M S   – отображение обнаружения 

нарушения семантики вычислений, где S  – 

множество семантических состояний; 

 :R M S A   – отображение генерации 

микропрограмм восстановления семантики 
вычислений, где A  – множество переходов 
между семантическими состояниями; 

 :K S A S   – отображение восстановления 

семантики вычислений; 

  : 0,1вхI L U   – отображение проверки 

входных данных, где  | вхU x x L  ; 

 : вхJ U L U   – отображение формирования 

иммунной памяти. 

Тогда общая схема модели будет выглядеть как 
показано на рис. 1. 

 

Рис. 1.  Схема модели облачной платформы с кибериммунитетом в условиях ИТВ 

V. КВАЛИМЕТРИЯ МОДЕЛИ 

Для оценки качества модели были доказаны 
утверждения относительно ее разрешимости, полноты и 
непротиворечивости. Приведем их здесь без 
доказательства. 

Утверждение 1. Математическая модель облачной 
платформы с кибериммунитетом в условиях ИТВ 
разрешима: 

 :вх выхx L y L f x y     . 

Утверждение 2. Математическая модель облачной 
платформы с кибериммунитетом в условиях ИТВ полна: 

1 2 , : вх выхT T T T g T L L      , 

так, что: 

   1,вхx L g T x f x   . 
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Утверждение 3. Математическая модель облачной 
платформы с кибериммунитетом в условиях ИТВ 
непротиворечива: 

   1 2 1 2 1 2, вхx x L x x f x f x     . 

VI. ОЦЕНКА УСТОЙЧИВОСТИ ФУНКЦИОНИРОВАНИЯ 

ОБЛАЧНЫХ ПЛАТФОРМ С КИБЕРИММУНИТЕТОМ В 

УСЛОВИЯХ ИТВ 

A. Показатель, метрика и мера устойчивости 

Под устойчивостью обычно понимают способность 
системы сохранять значения параметров ее 
функционирования в заданных пределах в условиях 
дестабилизирующих воздействий [25]. Применительно к 
объекту исследования деструктивными воздействиями 
являются информационно-технические воздействий. 

Будем оценивать устойчивость облачных платформ с 
кибериммунитетом по показателю вероятности P  
работоспособности восстанавливаемой системы в 
зависимости от времени t  [26]: 

    
1

t
P t e

   
  
   

, (3) 

где   – интенсивность потока нарушений;   – 

интенсивность потока восстановлений. 

Допустим, что потоки искажений и восстановлений 
являются простейшими. Также допустим, что 
вредоносные входные данные не запоминаются. Это 
необходимо для соблюдения условия простейшего 
потока нарушений, в противном случае его 
интенсивность снижалась бы со временем. Данное 
допущение лишь ужесточает условия проверки. 

Интенсивность потока искажений: 

1вхиск

вып вх вып

LP

t L t



    , 

где выпt  – время выполнения программы. 

Интенсивность потока восстановлений: 

восст

восст

P

t
  , 

где восстP  – вероятность восстановления; восстt  – время 

восстановления. 

Мерой устойчивости будет число в отрезке  0;1 , где 

0 обозначает абсолютно неустойчивую, а 1 – абсолютно 
устойчивую системы. 

B. Результаты оценки устойчивости 

функционирования облачных платформ с 

кибериммунитетом в условиях ИТВ 

Пусть требуется обеспечить вероятность 

работоспособности облачной платформы   0,85P t   в 

течение времени 10000t   ед. Время выполнения 

программы 1000выпt   ед. Вероятность искажения 

0,5искP  . Вероятность восстановления 0,5восстP  . В 

этих условиях решение будет зависеть от времени, 

затрачиваемого на восстановление восстt . 

Результаты оценки устойчивости функционирования 
облачной платформы с кибериммунитетом в условиях 
ИТВ по показателю вероятности работоспособности в 
зависимости от времени функционирования при 

различных значениях восстt  приведены на рис. 2. 

 

Рис. 2.  Результаты оценки вероятности работоспособности облачной 

платформы с кибериммунитетом в условиях ИТВ 

В результате эксперимента требуемая устойчивость в 
соответствии с заданными условиями обеспечивается 

только в случае 100восстt   ед. Однако, если решить 

уравнение (3) относительно восстt  при заданных 

параметрах, возможно найти максимальное допустимое 
время восстановления, равное для данных условий 

176,47восстt   ед. Полученные результаты позволяют 

подтвердить выдвинутую гипотезу исследования. 

VII. ЗАКЛЮЧЕНИЕ 

В исследовании была выдвинута научная гипотеза о 
возможности обеспечения требуемой устойчивости 
функционирования облачных платформ с 
кибериммунитетом в условиях ИТВ при учете свойства 
самовосстановления. В ходе исследования был решен 
ряд частных научных задач. Формализованы понятия 
кибериммунитета. Разработана модель облачной 
платформы с кибериммунитетом в условиях ИТВ на 
примере облачной платформы Российской Федерации 
«ГосТех». Определен показатель, метрика и мера 
устойчивости, проведена количественная оценка 
устойчивости функционирования облачных платформ с 
кибериммунитетом в условиях ИТВ по показателю 
вероятности работоспособности в зависимости от 

времени  P t . Результаты эксперимента показали, что 

учет свойства самовосстановления позволяет обеспечить 
выполнение требований к устойчивости 
функционирования облачных платформ, что 
подтверждает выдвинутую гипотезу. 

В дальнейшем результаты работы предполагается 
использовать для построения методов и методик защиты 
облачных платформ на основе свойств 
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кибериммунитета. Результаты исследования также 
применимы для разработки методов и средств защиты 
иных информационно-вычислительных систем и 
обеспечения устойчивости вычислительных процессов в 
них. 
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