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Аннотация. К настоящему времени было предложено 

большое количество исследований по применению теории 

игр для моделирования взаимодействия кибератакующего 

и специалиста по информационной безопасности. Одной из 

проблем является тот факт, что в каждый момент времени 

кибератакующий и специалист по информационной 

безопасности не обладают точной информацией о 

стратегии противника, что порождает неопределенность 

при выборе собственной стратегии. В работе 

рассматривается применение теории гиперигр для учета 

данной неопределенности. При этом для определения 

возможных стратегий кибератакующего используется 

граф атак, в то время как для определения выигрыша при 

применении той или иной стратегии используется граф 

зависимостей между ресурсами информационной системы. 

Таким образом, результатом исследования является 

предложенный подход к анализу защищенности и 

поддержке принятия решений по реагированию на 

инциденты безопасности на основе теории гиперигр. 
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I. ВВЕДЕНИЕ 

Для анализа и реагирования на кибератаки активно 
применяются подходы на основе теории игр. Они 
позволяют имитировать поведение специалиста по 
информационной безопасности и кибератакующего и 
выбирать оптимальную стратегию для каждого.  

Так, в работах [1, 2] теория игр применяется для 
оценки рисков информационной безопасности. В 
работе [3] рассматривается ее применение для 
мониторинга информационной безопасности. В ряде 
работ предлагаются подходы к применению теории игр 
для управления рисками информационной 
безопасности [4–11]. Ряд исследователей предлагает 
применять теорию игр для оценки уязвимостей [12]. 

Существуют также обзоры по применению теории 
игр в кибербезопасности [13–18] и конфиденциальности 
персональных данных [19]. 

Тем не менее, существующие подходы имеют ряд 
недостатков, которые мешают как теоретическому 
развитию исследований в данной области, так и их 
практическому применению. В частности, существует 
проблема неопределенности, которая состоит в том, что 
в каждый момент времени атакующий и специалист по 
информационной безопасности обладают как 
определенной, так и неопределенной информацией о 
системе и действиях противника, т. е. неполной и 
некорректной информацией. Это отражается на выборе 
стратегии. Для учета неопределенности в данном 
исследовании предлагается подход на основе теории 
гиперигр. Для отображения возможных стратегий 
атакующего и специалиста по информационной 
безопасности в виде последовательностей действий 
предлагается использовать графы атак. Для определения 
выигрыша при применении той или иной стратегии 
предлагается применять графы зависимостей между 
ресурсами системы, позволяющие отобразить 
распространение ущерба. Таким образом, новизна 
предлагаемого подхода состоит в формализации этапов 
определения модели поведения специалиста по 
информационной безопасности и кибератакующего с 
использованием теории гиперигр путем применения ряда 
взаимосвязанных аналитических моделей, в том числе 
графов атак и графов зависимостей между ресурсами 
информационной системы. 

II. ПРЕДЛАГАЕМЫЙ ПОДХОД 

Предлагаемый подход предполагает определение 
модели поведения специалиста по информационной 
безопасности и кибератакующего с использованием 
теории гиперигр, которая будет применяться для 
оптимизации стратегий игроков. Для определения 
данной модели необходимо: (1) определить ресурсы, 
которые необходимо защитить, или модель 
информационной системы; (2) назначить игроков, в том 
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числе ту информацию, которой они обладают, в данном 
случае, модель кибератакующего и специалиста по 
информационной безопасности; (3) определить 
стратегии, в данном случае модель атак и защиты; (4) 
задать цели атакующего и специалиста по 
информационной безопасности; (5) определить игру; 
(6) найти оптимальную стратегию [20].  

Рассмотрим подробнее этапы определения модели 
поведения специалиста по информационной 
безопасности и кибератакующего с использованием 
теории гиперигр. 

A. Определение модели информационной системы 

Определим модель информационной системы 
следующим образом: IS = (H, L, LT), где H – множество 
хостов, L – множество связей между хостами, LT – тип 
связи между хостами. H определяется доступными 
ресурсами R = (T, Cr), где T – тип ресурса, выделяются 
активы, порты и программно-аппаратное 
обеспечение, Cr = [Cr(c) Cr(i) Cr(a)] – критичность 
ресурса с точки зрения конфиденциальности Cr(c), 
целостности Cr(i) и доступности Cr(a). Для определения 
ущерба в случае успешной реализации стратегии 
кибератакующего используется граф зависимостей 
между ресурсами системы, позволяющий отобразить 
распространение ущерба. Определим его следующим 
образом [21]:  

ADG=(A, D, ε), 

где A – множество узлов графа или ресурсов; 

D = (ai, aj, W), D ⊆ AA – множество связей графа или 
зависимостей между ресурсами, ai, aj ∈ A, aj ∈ Des(ai), 
Des(ai) – множество потомков ai, от свойств 
безопасности которых напрямую зависят свойства 
безопасности ai, W – весовая матрица, определяющая 
степень зависимости свойств безопасности предка от 
свойств безопасности потомка; 

ε =(D, td) – тип зависимости между ресурсами, td ∈ {И, 
ИЛИ}, зависимость типа «И» означает, что для 
сохранения свойств безопасности ресурса необходимо 
сохранение свойств безопасности нескольких ресурсов 
потомков, зависимость типа «ИЛИ» – для сохранения 
свойств безопасности ресурса необходимо сохранение 
свойств безопасности одного из ресурсов потомков, 
выделяются структурные и функциональные 
зависимости. 

Итоговая критичность ресурсов системы по 
параметрам конфиденциальности, целостности и 
доступности E_Cr = [E_Cr(c) E_Cr(i) E_Cr(a)] 
определяется путем обхода графа зависимостей между 
ресурсами системы, начиная с ресурсов, у которых нет 
предков [22]: E_Cr = Cr + W ⋅ CrDes(a), где Cr Des(a) – 
критичность зависимых ресурсов системы. 

Для определения ущерба от реализации стратегии 
кибератакующего по параметрам конфиденциальности 
Impact(c), целостности Impact(i) и доступности Impact(a), 
учитывается критичность атакуемого ресурса и 
разрушительность атакующего действия: 

[Impact(c) Impact(i) Impact(a)] =  
= [E_Cr(c) E_Cr(i) E_Cr(a)] × [cImpact iImpact aImpact], 

где cImpact, iImpact, aImpact – индексы системы 
оценивания уязвимостей CVSS [27], влияние на 

конфиденциальность, целостность и доступность, 
соответственно.  

Итоговый ущерб определяется суммированием 
ущерба по трем свойствам. 

B. Определение модели кибератакующего и 

специалиста по информационной безопасности 

Модель кибератакующего задается следующим 
образом: A = (H, Sk, AG), где H – хосты, к которым 
кибератакующий имеет доступ до проведения кибератак, 
AG – цели атакующего, Sk = {None, Low, Medium, High} – 
уровень навыков атакующего.  

Модель специалиста по информационной 
безопасности задается следующим образом: 
D = (H, R, DG), где H – хосты, для которых доступны 
средства защиты от кибератак, DG – цели специалиста 
по информационной безопасности, R – ресурсы, 
доступные для защиты.  

C. Моделирование стратегий  

Под стратегией кибератакующего будем понимать 
последовательность атакующих действий, позволяющих 
реализовать киберугрозу для ресурса информационной 
системы. Для моделирования стратегий 
кибератакующего предлагается использовать графы атак. 
Зададим граф атак следующим образом [23, 24]: 
G =(S, L, Ρc), где S – множество узлов графа, 
соответствующих атакующим действиям, 
S = (H, V, Sc, St, Pr), H задает атакованный хост 
(включает описание ресурсов хоста), V = (P, R, I) – 
использованную уязвимость, R и I определяют результат 
атакующего действия, P = (AT, R) – необходимые 
условия для возможности выполнения атакующего 
действия, AT – необходимый тип доступа (AT = {remote, 
local), R – необходимые привилегии, Sc определяет 
атаку, направленную на сбор информации о хосте, St –
 состояние атакующего действия (St = {True, False}), Pr – 
вероятность того, что атакующее действие находится в 
состоянии St (Pr ∈ [0,1]); 

L – множество связей между атакующими действиями 

(L ⊆ S  S);  

Ρc – дискретные локальные распределения условных 
вероятностей. 

На основе графа атак определим вероятности 
успешной реализации каждой стратегии – безусловные 
вероятности компрометации узлов графа [25]: 

Pr(S1, …, Sn) = ∏n
i=1Pc(Si|Pa(Si)), 

где Si – i-й узел графа; 

Pa(Si) – все предки узла Si, узел м.б. связан с узлами 
предками отношением «И» – для успешной 
компрометации узла Si необходимо, чтобы все предки 
узла Pa(Si) были скомпрометированы (цепочка 
последовательно связанных узлов графа), или 
отношением «ИЛИ» – необходимо скомпрометировать 
хотя бы один из предков узла (узлы графа, находящиеся 
на одном уровне); 

Pc(Si|Pa(Si)) – функция локального распределения 
условной вероятности, т. е. вероятности компрометации 
узла Si с учетом различных комбинаций состояний его 
предков Pa(Si). 
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Для определения распределений условной 
вероятности всех узлов применяется обратный обход 
графа атак в глубину начиная с узлов, не имеющих 
потомков, и заканчивая узлами, доступными 
кибератакующему, с учетом типов связей между узлами 
предками. В случае связей типа «И» между узлами 
предками [26]: Pc(Si|Pa(Si)) = 0, если ∃ Si ∈ Pa(Si)| Si = 0, 
Pc(Si|Pa(Si)) = p(Si), иначе, где p(Si) – локальная 
вероятность компрометации узла Si. В случае связей типа 
«ИЛИ» между узлами предками [26]: Pc(Si|Pa(Si)) = 0, 
если ∀ Si ∈ Pa(Si)| Si = 0, Pc(Si|Pa(Si)) = p(Si), иначе. 

Для определения локальной вероятности p(Si) 
компрометации узла Si используются индексы 
CVSS [27]: p(Si) = 2 × AccessVector × AccessComplexity × 
× Authentication, если Si является входным узлом графа, 
доступным кибератакующему, и p(Si) = 2 × 
× AccessComplexity × Authentication, иначе, где 
AccessVector – вектор доступа к уязвимости по CVSS; 
AccessComplexity – сложность доступа к уязвимости по 
CVSS; Authentication – требуемая аутентификация по 
CVSS.  

Пример вычисления локальной, условной и 
безусловной вероятностей для фрагмента графа 
атакующих действий приведен на рис. 1. 

 

 

Рис. 1.  Пример вычисления вероятностей для фрагмента графа  

D. Задание целей атакующего и специалиста по 

информационной безопасности 

Определим цели кибератакующего AG как 
максимизацию выигрыша кибератакующего BA: 
AG = max BA, т.е. максимизацию риска информационной 
безопасности R для целевой системы при минимизации 
затраченных ресурсов кибератакующего CA: 
AG = (max R, min CA). Цели специалиста по 
информационной безопасности определим как 
максимизацию его выигрыша BD: DG = max BD, т.е. 
минимизацию риска информационной безопасности R 
для целевой системы при условии минимизации 
затраченных ресурсов специалиста по информационной 
безопасности CD: DG = (max R, min CD). Риск 
информационной безопасности определяется как 
комбинация вероятности успешной реализации атаки и 
ущерба в результате успешной реализации атаки. Для 
определения вероятности успешной реализации атаки 
будем использовать графы атак, отображающие 
возможные стратегии атакующего. Для определения 
ущерба будем использовать графы зависимостей между 
ресурсами системы, позволяющие отобразить 
распространение ущерба. 

E. Гиперигра 

Отличие гиперигры от игры состоит в том, что в 
случае игры игроки имеют одинаковые представления о 
целях друг друга. В случае гиперигры один или более 
игроков могут иметь некорректное представление о 
целях соперников и таким образом играть в несколько 
разных игр. В [28] отмечено, что для случая двух 
игроков, кибератакующего и специалиста по 
информационной безопасности, наиболее естественной 
является гиперигра второго уровня HG2, когда каждый 
из двух игроков может иметь некорректное 
представление о стратегии противника: 

HG2 = {HG1
1, HG1

2,…, HG1
n},  

∀i ∈ n, ∃ i, j ∈ n : HG1
i ≠ HG1

j, 

где HG1
i = [HG0

1i, …, HG0
i, …, HG0

ni];  

HG0
i,j = [V1ji, V2ji, …, Vkji, …, Vnji], ∀k ∈ nji, ∀j ∈ n i, ∀i ∈ n; 

Vkji – представление i-го игрока о том как j-й игрок 

воспринимает цели игрока k, i ≠ j ≠ k, i, j, k ∈ n; 

Vji – цель i-го игрока с точки зрения j-го игрока,  
Vj – реальная цель i-го игрока, которая может быть 

достигнута путем реализации стратегии Si, 

n – количество игроков. 

Тогда гиперигра по информационной безопасности 
для двух игроков, кибератакующего и специалиста по 
информационной безопасности, будет определена 
следующим образом [28]: 

HG2 = {HG1
A, HG1

D},  

где HG1
A = {GAA, GDA} – гиперигра первого уровня 

атакующего, HG1
D = {GAD, GDD} – гиперигра первого 

уровня специалиста по информационной безопасности; 

GAA – игра атакующего с точки зрения атакующего, 

GDA – игра специалиста по информационной 

безопасности с точки зрения атакующего, GAD – игра 

атакующего с точки зрения специалиста по 

информационной безопасности, GDD – игра специалиста 

по информационной безопасности с точки зрения 

специалиста по информационной безопасности. 

Цели специалиста по информационной безопасности 
и атакующего определяются на основе графа атак и 
графа распространения ущерба. 

F. Определение оптимальной стратегии 

Для нахождения равновесия гиперигры второго 
уровня необходимо вначале проанализировать каждую 
игру и затем каждую гиперигру первого уровня, т.е. 
алгоритм поиска оптимальной стратегии для HG2 можно 
определить следующим образом [28]: 

1. Анализ целей игр GAA, GAD, GDA и GD для поиска 
точек равновесия. 

2. Анализ гиперигры HG1
A

 с учетом равновесия игры 
кибератакующего GAA и игры специалиста по 
информационной безопасности GDA с точки зрения 
кибератакующего для поиска точек равновесия 
гиперигры EA = EAA ∩ EDA.  

3. Анализ гиперигры HG1
D

 с учетом равновесия игры 
кибератакующего GAD и игры специалиста по 
информационной безопасности GDD с точки зрения 
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специалиста по информационной безопасности для 
поиска точек равновесия гиперигры ED = EAD ∩ EDD. 

4. Анализ гиперигры HG2 для поиска точек 
равновесия E = EAA ∩ EDD. 

III. ЗАКЛЮЧЕНИЕ 

Подходы на основе теории игр позволяют 
анализировать поведение кибератакующего с целью 
выбора оптимальной стратегии поведения специалиста 
по информационной безопасности, но имеют ряд 
недостатков. В частности, существует проблема 
неопределенности, которая состоит в том, что в каждый 
момент времени атакующий и специалист по 
информационной безопасности не обладают полной и 
точной информацией о действиях противника, что 
отражается на выборе стратегии. В рамках данной 
работы предлагается использовать подход на основе 
теории гиперигр для учета этой неопределенности. В 
работе рассмотрены 6 этапов подхода, которые 
необходимы для построения модели анализа 
защищенности и поддержки принятия решений по 
реагированию на основе теории гиперигр, а именно, 
предложена модель информационной системы, которая 
позволяет определить ресурсы, которые необходимо 
защитить; определены модели игроков, а именно, модель 
кибератакующего и специалиста по информационной 
безопасности, определены стратегии кибератакующего 
на основе графа атак, определены цели атакующего и 
специалиста по информационной безопасности с 
использованием графа атак и графа зависимостей между 
ресурсами, определена модель поведения 
кибератакующего и специалиста по информационной 
безопасности в виде гиперигры второго уровня и 
представлен алгоритм определения оптимальной 
стратегии. Необходимо отметить, что существуют и 
другие проблемы, в том числе, проблема ресурсов, 
требуемых для выбора оптимальной стратегии в 
реальном времени, а также проблема одновременной 
реализации множества атак и выделения этих атак. Эти 
проблемы планируется рассмотреть в будущих 
исследованиях.  
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